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PREMESSA

La scuola, luogo principale di formazione, inclusione ed accoglienza, € impegnata fortemente sul fronte della
prevenzione e del contrasto al bullismo, e, piu in generale, a ogni forma di violenza, con I'attivazione di strategie
di intervento utili ad arginare i comportamenti a rischio. La rapida diffusione delle tecnologie, ha determinato,
parallelamente al bullismo, un aumento del fenomeno del cyberbullismo, ossia quella forma di bullismo che
viene esercitata attraverso un uso improprio dei social network. Il mondo digitale e virtuale, pur
rappresentando un’enorme opportunita di sviluppo e crescita culturale e sociale, nasconde una serie di insidie e
pericoli su cui € indispensabile misurarsi. L’Istituto si impegna ad arginare il diffondersi di queste nuove forme di
violenza (fisica e psicologica) attivando sinergie con le famiglie e altre istituzioni, con I'obiettivo di accrescere il
senso della legalita, il benessere e I'educazione degli studenti, utilizzando tutte le forme di diffusione e
conoscenza (corsi frontali, didattica multimediale e online, riunioni periodiche, consigli di classe e d’Istituto)
indirizzate ad un uso consapevole del web nonché a una conoscenza specifica dei rischio dell’utilizzo della rete
internet. La scuola, nell’ambito dell’educazione alla legalita e all’'uso consapevole di internet, si impegna,
dungue, a prevenire, individuare e combattere il bullismo e il cyberbullismo in tutte le forme.

RIFERIMENTI NORMATIVI

Artt. 3-33-34 della Costituzione Italiana; Direttiva MIUR n.16 del 5 febbraio 2007 recante “Linee di indirizzo
generali ed azioni a livello nazionale per la prevenzione e la lotta al bullismo”; Direttiva MPI n.30 del 15 marzo
2007 recante “Linee di indirizzo ed indicazioni in materia di utilizzo di “telefoni cellulari” e di altri dispositivi
elettronici durante I’attivita didattica, irrogazione di sanzioni disciplinari, dovere di vigilanza e di corresponsabilita
dei genitori e dei docenti”; Direttiva MPI n.104 del 30 novembre 2007 recante” linee di indirizzo e chiarimenti
interpretativi ed applicativi in ordine alla normativa vigente posta a tutela della privacy con particolare riferimento
all” utilizzo di telefoni cellulari o di altri dispositivi elettronici nelle comunita scolastiche allo scopo di acquisire
e/o divulgare immagini, filmati o registrazioni vocali; Direttiva MIUR n. 1455/06; D.P.R. 249/98 e 235/2007
recante “Statuto delle studentesse e degli studenti”; Linee di orientamento per azioni di prevenzione e di
contrasto al bullismo e al cyber bullismo, MIUR aprile 2015; Dichiarazione dei diritti in internet del 14 luglio
2015; Legge 29 maggio 2017 n. 71; aggiornamento Linee di orientamento per la prevenzione e il contrasto
del cyberbullismo ottobre 2017; Artt.581-582-594-595-610-612-635 del Codice penale; Artt.2043-2047-2048
Codice civile.



LA LEGGE 29 MAGGIO 2017 N. 71

Il Parlamento ha dato il via libera alle nuove disposizioni contro il fenomeno del cyberbullismo. Nella Gazzetta del
3 giugno 2017 e stata pubblicata la Legge 29 maggio 2017 n. 71 recante "*Disposizioni a tutela dei minori per la
prevenzione ed il contrasto del fenomeno del cyberbullismo®. Le principali novita introdotte dal provvedimento
sono le seguenti:

« Definizione di «cyberbullismo»

* Obiettivo della legge: contrastare il fenomeno del cyberbullismo in tutte le sue manifestazioni, con azioni a
carattere preventivo e con una strategia di attenzione, tutela ed educazione nei confronti dei minori coinvolti,
sia nella posizione di vittime sia in quella di responsabili di illeciti, assicurando I'attuazione degli interventi
senza distinzione di eta nell'ambito delle istituzioni scolastiche.

» Oscuramento del web: la vittima di cyberbullismo, che abbia compiuto almeno 14 anni puo chiedere al
titolare del trattamento o al gestore del sito internet o del social media I'oscuramento, la rimozione o il blocco
di qualsiasi altro dato personale del minore, diffuso nella rete internet.

* Ruolo della scuola nel contrasto al cyberbullismo

« Ammonimento da parte del questore: ¢ stata estesa al cyberbullismo la procedura di ammonimento prevista
in materia di stalking (art. 612-bis c.p.). In caso di condotte di ingiuria (art. 594 c.p.), diffamazione (art. 595
c.p.), minaccia (art. 612 c.p.) e trattamento illecito di dati personali (art. 167 del codice della privacy) commessi
mediante internet da minori ultraquattordicenni nei confronti di altro minorenne, fino a quando non & proposta
querela o non é presentata denuncia € applicabile la procedura di ammonimento da parte del questore. A tal fine
il questore convoca il minore, insieme ad almeno un genitore o ad altra persona esercente la responsabilita
genitoriale; gli effetti dell'ammonimento cessano al compimento della maggiore eta.

* Piano d'azione e monitoraggio: presso la Presidenza del Consiglio € istituito un tavolo tecnico con il compito
di redigere un piano di azione integrato per contrastare e prevenire il bullismo e realizzare una banca dati per il
monitoraggio del fenomeno.

LE RESPONSABILITA

Negli atti di bullismo vanno distinte le diverse responsabilita ed a tal riguardo si identificano:

1. Culpa del Bullo Minore; 2. Culpa in educando e vigilando dei genitori; 3. Culpa in vigilando (ma anche
in educando ed in organizzando) della Scuola.

Culpa del bullo minore Va distinto il MINORE DI 14 ANNI da quello trai 14 ANNI ed i 18 ANNI. Il minore di
14 anni non ¢ mai imputabile penalmente. Se viene pero riconosciuto come “socialmente pericoloso” possono
essere previste misure di sicurezza. Il minore tra i 14 e i 18 anni di eta é imputabile se viene dimostrata la sua
capacita di intendere e volere. La competenza a determinare la capacita del minore é del giudice che si avvale di



consulenti professionali.

Culpa in vigilando ed educando dei genitori Si applica I’articolo 2048 del codice civile. Il non esercitare una
vigilanza adeguata all’eta e indirizzata a correggere comportamenti inadeguati (culpa in educando e vigilando) ¢
alla base della responsabilita civile dei genitori per gli atti illeciti commessi dal figlio minorenne che sia capace di
intendere e di volere. Di tali

atti non puo, infatti, per legge rispondere il minorenne, in quanto non ha autonomia patrimoniale. A meno che i
genitori del minore non dimostrino di non aver potuto impedire il fatto, sono oggettivamente responsabili.

Culpa in vigilando e in organizzando della scuola L’ Art.28 della Costituzione Italiana recita che “I funzionari
ed i dipendenti dello Stato e degli Enti pubblici sono direttamente responsabili, secondo le leggi penali, civili ed
amministrative, degli atti compiuti in violazioni di diritti. In tali casi la responsabilita si estende allo Stato ed agli
altri enti pubblici.” Dal punto di vista civilistico trova, altresi, applicazione quanto previsto all’ Art. 2048 del codice
civile, secondo comma, che stabilisce che “i precettori e coloro che insegnano un mestiere o un’arte sono
responsabili del danno cagionato dal fatto illecito dei loro allievi e apprendisti nel tempo in cui sono sotto la loro
vigilanza”. La presunzione di colpa puo essere superata solamente laddove si dimostri di aver adeguatamente
vigilato ovvero si dia la prova del caso fortuito. Per superare la presunzione, la scuola deve dimostrare di adottare
“misure preventive” atte a scongiurare situazioni antigiuridiche.

LE POLITICHE DI INTERVENTO DEL MIUR

Segnalazione di casi di bullismo

Attivazione della casella di posta bullismo@istruzione.it per segnalare casi di bullismo.

Canali social del MIUR Strumenti di azione attualmente in uso sono i due social del MIUR pensati e realizzati
insieme ai ragazzi: www.webimparoweb.eu e il www.ilsocial.eu. Entrambi social tematici, il primo per i ragazzi
under 13, sotto la guida del docente che e anche amministratore dei contenuti da pubblicare (questo perché si educa
al social prima di essere social), il secondo per gli over 14. Sono entrambi espressione di piazze virtuali in cui poter
comunicare e socializzare le proprie esperienze, le proprie emozioni.

Safer Internet Center per I'ltalia

Il Miur, a partire dal 2012 ha aderito al programma comunitario “Safer Internet”, istituito dal Parlamento Europeo
e dal Consiglio dell'Unione Europea con decisione n.1351/2008/CE. Il programma prevede:

» la definizione di azioni per la promozione consapevole di Internet tra i piu giovani;



« Il finanziamento di interventi a livello europeo e nazionale attraverso la creazione di poli di riferimento nazionali
sul tema: “Safer Internet Center” - Centri Nazionali per la sicurezza in rete.

In Italia, dal 2012 al 2014 e stato realizzato il progetto “Generazioni Connesse” Internet Centre Italiano (SIC)
coordinato dal MIUR con il partenariato: Ministero dell'Interno-Polizia postale e delle Comunicazioni, Autorita
Garante per l'infanzia e I'Adolescenza, Save the Children Italia, Telefono Azzurro, EDI onlus, Movimento Difesa
del Cittadino, Universita degli Studi di Firenze, Universita degli Studi di Roma, La Sapienza. Generazioni
Connesse agisce su tre ambiti specifici:

« Realizzazione di programmi di educazione e sensibilizzazione sull'utilizzo sicuro di Internet (rivolto ai bambini a
adolescenti, genitori, insegnanti, educatori);

« La Helplines per supportare gli utenti su problematiche legate alla rete

* Due linee per segnalare la presenza online di materiale pedopornografico Advisory Board Costituzione di un
“Tavolo interministeriale permanente” allargato ad alcune delle istituzioni pubbliche, alle principali imprese
private dell'lCT e ai piu diffusi social Network: Agenzia Indire, Associazione Cuore e Parole Onlus, Autorita per le
garanzie e le comunicazioni, Autorita Garante per La Protezione Dei Dati Personali, A.O Fatebenefratelli, MISE,
Consiglio Nazionale Ordine Assistenti Sociali, Consiglio Nazionale Utenti, Corecom, Facebook, Fastweb, Forum
Nazionale delle Associazioni Genitori, MTV, OSSCOM, Centro Ricerca sui Media e la Comunicazione, Poste
Italiane, SKY, Telecom ltalia, Unicef Italia, Vodafone Italia, Wind.

Safer Internet Day

In questa giornata, tutte le scuole, di ogni ordine e grado, sono invitate ad organizzare, anche in collaborazione con
Aziende ITC, organizzazioni No Profit o Istituzioni che si occupano della sicurezza in rete, eventi e/o attivita di
formazione e informazione destinate agli alunni e alle famiglie al fine di favorire una maggiore conoscenza delle
modalita di uso sicuro della rete.



PARTE I

BULLISMO E CYBERBULLISMO

Il bullismo é un fenomeno ormai noto a scuola e viene definito come il reiterarsi di comportamenti e atteggiamenti
diretti o indiretti volti a prevaricare un altro con I’intenzione di nuocere, con I’uso della forza fisica o della
prevaricazione psicologica. Per potere parlare di bullismo dobbiamo essere in presenza di:

* Prepotenze intenzionali e soprusi che avvengono per lo piu in un contesto di gruppo
« Azioni continuative e persistenti
« Azioni che mirano deliberatamente a danneggiare qualcuno in vari modi: verbale, fisico o psicologico

« Disparita di forze tra chi attacca e chi subisce: la persona oggetto di prepotenze non é capace di difendersi da
sola

Non si puo parlare di bullismo per singoli episodi di prepotenza, di tipo del tutto occasionale. Il cyberbullismo, o
bullismo on line, ¢ un’azione aggressiva e intenzionale, messa in atto da un individuo o da un gruppo di persone,
utilizzando mezzi elettronici, nei confronti di una persona che non puo facilmente difendersi. Secondo la L. n.
71/17 “... per cyberbullismo si intende qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria,
denigrazione, diffamazione, furto d’identita, alterazione, acquisizione illecita, manipolazione, trattamento illecito
di dati personali.... realizzata per via telematica, nonche la diffusione on line il cui scopo intenzionale e
predominante sia quello di isolare un minore o un gruppo di minori ponendo in atto un serio abuso, un attacco
dannoso, o la loro messa in ridicolo” ( art.1 c.2).

PRINCIPALI DIFFERENZE RISPETTO AL BULLISMO TRADIZIONALE

Caratteristiche del cyberbullismo

 L’apparente anonimato genera la percezione, da parte di chi commette atti di cyberbullismo, di una piu
difficile reperibilita. 1l cyberbullo non e del tutto consapevole che € comunque rintracciabile.
 L’indebolimento delle remore etiche: lo schermo impedisce o rende piu difficile attivare sentimenti di
empatia per assenza di feed-back espressivo, tende a minimizzare la sofferenza della vittima, in un certo
senso de-umanizzandola.

+ La tendenza al disimpegno morale del cyberbullo ed a trovare una giustificazione al proprio
comportamento.



* L’innesto di effetti come quello dell’imitazione, cioe la tendenza a fare qualcosa “perché lo fanno tutti”
anche da parte del pubblico.

« Il cambio di percezione di cio che e ritenuto socialmente accettabile.

* L’assenza di limiti spazio-temporali: “posso agire quando voglio e quello che ho scritto puo rimanere in
un tempo indefinito con conseguente aggravio della sofferenza”.

* La non necessarieta della reiterazione del fatto: se nel bullismo tradizionale, la ripetizione dell’atto ¢ uno
dei criteri da considerare, nel cyberbullismo il criterio della reiterazione delle condotte e poco rilevante.
Infatti la possibilita che un pubblico potenzialmente planetario visioni il materiale pubblicato online, puo
essere considerata come “ripetizione”, in quanto un singolo gesto puo oltrepassare, grazie alle tecnologie,
ogni limite di spazio e tempo; di conseguenza anche solo un atto, che nel mondo reale non é sufficiente per

parlare di bullismo, lo & nel mondo virtuale per parlare di cyberbullismo.
Principali differenze tra bullismo e cyberbullismo

BULLISMO

CYBERBULLISMO

Le prepotenze avvengono a scuola o nei
momenti di ritrovo al di fuori del contesto
scolastico

Le prepotenze online possono avvenire in
qualsiasi momento e luogo in cui si € connessi.

I bulli sono conosciuti e di solito sono studenti
0 compagni di classe

. I cyberbulli possono essere sconosciuti.

| testimoni delle azioni di prepotenza e di
aggressivita sono i compagni, gli amici di
scuola o altre persone frequentate dalla vittima
e dal bullo.

| testimoni possono essere innumerevoli. I
“materiale” usato dai cyberbulli puo essere
diffuso in tutto il mondo. Un commento,
un’immagine o un video ‘postati’ possono
essere potenzialmente in uso da parte di
milioni di persone.

La presenza del gruppo facilita e a volte
incoraggia i comportamenti di prevaricazione

Il bullo virtuale spesso agisce da solo e tende
a fare cio che non avrebbe coraggio di fare
nella vita reale se non avesse la ‘protezione’
del mezzo informatico. Approfitta della
presunta invisibilita, attraverso la quale vuole
esprimere il proprio potere e dominio

| testimoni sono tendenzialmente passivi 0
incoraggiano il bullo

Gli spettatori possono essere passivi, ma
Spesso sono attivi e partecipano alle
prepotenze virtuali.

Il bullo percepisce e vede le conseguenze del
suo comportamento.

Il bullo virtuale non vede le conseguenze delle
proprie azioni e non si attivano sentimenti
empatici né senso di responsabilita delle
proprie azioni.

Gli atti devono essere reiterati

Un singolo azione puo costituire un atto di
cyberbullismo




Tipologie di cyberbullismo

Le principali tipologie di cyberbullismo sono:

Flaming: un flame (termine inglese che significa “fiamma”) ¢ un messaggio deliberatamente ostile e
provocatorio inviato da un utente alla comunita o a un singolo individuo; violenti e volgari hanno lo scopo di
suscitare conflitti verbali all’interno della rete tra due o piu utenti.

Harassment: sono le molestie, ossia azioni, parole 0 comportamenti, persistenti e ripetuti, diretti verso una
persona specifica, che possono causare disagio emotivo e psichico. Come nel bullismo tradizionale, si crea
una relazione sbilanciata tra la vittima e il persecutore.

Cyberstalking: invio ripetuto di messaggi che includono esplicite minacce fisiche, al punto che la vittima

arriva a temere per la propria incolumita.

Denigration: pubblicazione all’interno della rete di messaggi falsi o dispregiativi con pettegolezzi e

commenti crudeli, calunniosi, denigratori.

Impersonation: insinuazione all’interno dell’account di un’altra persona con 1’obiettivo di inviare messaggi
che screditano la vittima. In certi casi, il bullo modifica la password della vittima, impedendogli cosi
I’accesso alla propria mail o account.

Trickery e Outing: diffusione di informazioni personali raccolte in un clima privato di fiducia e poi

divulgate in rete.

Exclusion: esclusione intenzionale di un utente dal proprio gruppo di amici, dalla chat o da un gioco interattivo.
L’esclusione dal gruppo di amici € percepita come una grave offesa, che ¢ in grado di ridurre la popolarita tra il

gruppo dei pari.

Sexting: invio di messaggi via smartphone e internet, corredati da immagini a sfondo sessuale.

PARTE Il

LE RESPONSABILITA’ E LE AZIONI DELLA SCUOLA

Le misure su cui la scuola puo lavorare per contrastare il fenomeno del bullismo e del cyberbullismo ruotano
intorno a tre punti: 1. la prevenzione 2. ’intervento nei casi accertati: gestione, interventi, sanzioni e
monitoraggio 3. la collaborazione con I’esterno

La maniera migliore per prevenire e contrastare il fenomeno del bullismo e del cyberbullismo é quella di adottare
una politica scolastica integrata consistente in un insieme coordinato di azioni in cui siano coinvolte tutte le



componenti scolastiche ed in cui tutti gli adulti (dirigente, docenti, personale non docente, genitori) si assumano
la responsabilita di entrare in relazione con gli alunni fornendo loro informazioni ed aiuto.

Il recupero dei “bulli” e dei “cyberbulli” puo avvenire solo attraverso ’intervento educativo sinergico delle
agenzie preposte alla loro educazione e quindi, famiglia, scuola, ed altre istituzioni. A fianco dell’intervento
educativo-preventivo, si dovranno tuttavia applicare nei confronti dei bulli e dei cyberbulli delle misure
disciplinari e delle misure di intervento che dimostrino chiaramente che la scuola condanna fermamente i
soprusi, i comportamenti aggressivi ed ogni forma di prepotenza, sia online sia offline.

1. La prevenzione La prevenzione si esplicita attraverso le misure e le iniziative che ’istituto intende
mettere in atto e non puo prescindere da una sinergia d’intenti tra le famiglie e tutto il personale scolastico. A tale
scopo i genitori e gli insegnanti dovranno adeguatamente prepararsi ed informarsi, acquisire conoscenze e
competenze specifiche.

L’istituzione scolastica mette in atto le indicazioni della L. n.71/17 stabilendo
a. i compiti di ogni componente coinvolta,
b. le misure preventive, sia come interventi educativi ed informativi, sia di organizzazione ed uso

degli strumenti informatici.

a. COMPITI DELLE VARIE FIGURE COINVOLTE

IL DIRIGENTE SCOLASTICO:

« individua attraverso il Collegio dei Docenti un referente per il contrasto al cyberbullismo;

« coinvolge, nella prevenzione e contrasto ai fenomeni del bullismo e cyberbullismo, tutte le componenti della
comunita scolastica, particolarmente quelle che operano nell'area dell'informatica, partendo dall'utilizzo sicuro
di Internet a scuola;

* prevede all’interno del PTOF corsi di aggiornamenti e formazione in materia di prevenzione dei fenomeni di
bullismo e cyberbullismo;

* promuove azioni di sensibilizzazione dei fenomeni del bullismo e cyberbullismo nel territorio in rete con enti,
associazioni, istituzioni locali ed altre scuole, coinvolgendo alunni, docenti, genitori ed esperti;

« favorisce la discussione all'interno della scuola, attraverso i vari organi collegiali, creando i presupposti di
regole condivise di comportamento per il contrasto e prevenzione dei fenomeni del bullismo e cyberbullismo;

« prevede azioni culturali ed educative rivolte agli studenti, per acquisire le competenze necessarie all’esercizio
di una cittadinanza digitale consapevole.

IL REFERENTE PER IL CONTRASTO AL BULLISMO E CYBERBULLISMO:



 promuove la conoscenza e la consapevolezza del bullismo e del cyberbullismo attraverso progetti d'istituto
che coinvolgano genitori, studenti e tutto il personale;

« coordina le attivita di prevenzione ed informazione sulle sanzioni previste e sulle responsabilita di natura
civile e penale, anche con eventuale affiancamento di genitori e studenti;

* si rivolge a partner esterni alla scuola, quali servizi sociali e sanitari, aziende del privato sociale, forze di
polizia, per realizzare progetti di prevenzione;

« cura rapporti di rete fra scuole per eventuali convegni/seminari/corsi e per la giornata mondiale sulla
Sicurezza in Internet la “Safer Internet Day”.

» promuove ¢ realizza progetti specifici riguardanti la “Sicurezza in Internet” e “il Cyberbullismo™ diretti agli
studenti, allo scopo di informare i discenti dei pericoli e dei rischi connessi alla navigazione online, nonché di
diffondere i criteri per I’individuazione e le modalita denuncia di fenomeni legati al bullismo e cyberbullismo.

« e il primo livello di informazione e accesso per gli studenti che si sentano vittima del fenomeno; si preoccupa
di valutare I’accaduto e, se necessario, di informare e coinvolgere, genitori, docenti, dirigente e, infine, Autorita
di Polizia, per I'immediato contrasto a quanto accaduto.

IL COLLEGIO DOCENTI:

* prevede, all’interno del PTOF, progetti, attivita e corsi di formazione per la prevenzione dei fenomeni di
bullismo e cyberbullismo, rivolti agli alunni, alle famiglie al personale scolastico.

 promuove azioni di sensibilizzazione al contrasto al bullismo e cyberbullismo nel territorio, in rete con enti,
associazioni, istituzioni locali.

IL CONSIGLIO DI CLASSE:

« pianifica attivita didattiche e/o integrative finalizzate al coinvolgimento attivo e collaborativo degli studenti e
all'approfondimento di tematiche che favoriscano la riflessione e la presa di coscienza della necessita dei valori
di convivenza civile, in reciproca coerenza con quanto progettato e proposto dal referente per il bullismo e
cyberbullismo;

« favorisce un clima collaborativo all'interno della classe e nelle relazioni con le famiglie proponendo progetti
di educazione alla legalita e alla cittadinanza attiva.

IL SINGOLO DOCENTE:

* si impegna in azioni congruenti con 1’utenza del proprio ordine di scuola per 1’acquisizione e il rispetto del
valore delle norme per la convivenza civile;

* promuove un uso corretto delle tecnologie da parte dei ragazzi; ¢ responsabile dell’utilizzo dei dispositivi
digitali e tecnologici di classe (LIM, pc etc...) e relativo accesso al web

« valorizza, nell'attivita didattica, modalita di lavoro di tipo cooperativo e spazi di riflessioni adeguati al livello
di eta degli alunni;



* presta attenzione alle modalita di relazione tra gli studenti, ¢ sempre disponibile all’ascolto di segnalazioni da
parte degli alunni, confrontandosi, se necessario, con il referente per il cyberbullismo e il Dirigente Scolastico
allo scopo di analizzare e descrivere i fenomeni aggregativi e disgregativi del gruppo classe;

« ¢ il primo canale di informazione verso i genitori degli alunni nel caso si verifichino casi legati a bullismo e
cyberbullismo, in stretto contatto e con la collaborazione del Referente e del Dirigente Scolastico.

| COLLABORATORI SCOLASTICI:

« vigilano sui comportamenti tenuti dagli alunni in ambito scolastico e riferiscono tempestivamente al referente
sui fatti di cui sono a conoscenza

| GENITORI:

« partecipano attivamente alle azioni di formazione/informazione, istituite dalle scuole, sui comportamenti
sintomatici del bullismo e del cyberbullismo;

* sono attenti ai comportamenti dei propri figli;

» vigilano sull’uso delle tecnologie da parte dei ragazzi, con particolare attenzione ai tempi, alle modalita, agli
atteggiamenti conseguenti (i genitori dovrebbero allertarsi se uno studente, dopo 1’uso di internet o del proprio
telefonino, mostra stati depressivi, ansiosi 0 paura);

« conoscono le azioni messe in campo dalla scuola e collaborano secondo le modalita previste dal Patto di
corresponsabilita;

« conoscono il codice di comportamento dello studente;

* conoscono le sanzioni previste da regolamento d’istituto nei casi di bullismo, cyberbullismo e navigazione
on-line a rischio.

GLI ALUNNI:

« sono coinvolti nella progettazione e nella realizzazione delle iniziative scolastiche, al fine di favorire un
miglioramento del clima relazionale;

« imparano le regole basilari, per rispettare gli altri, quando sono connessi alla rete, facendo attenzione alle
comunicazioni (email, sms, mms) che inviano.

« Sono coinvolti in attivita di informazione ed educazione sui temi del bullismo e del cyberbullismo, con
modalita partecipativa (discussioni, giochi di ruolo ecc.).

b. LE MISURE PREVENTIVE

Gli interventi di tipo educativo, da mettere in atto in collaborazione con tutte le componenti della scuola e con i
genitori sono un tipo di azione preventiva a carattere universale o indicato, cioé su alcuni gruppi classe, e dopo
aver rilevato il clima nelle singole classi e in generale nell’Istituto.



La rilevazione del clima e la primissima azione preventiva, attuata attraverso la somministrazione di questionari
agli studenti o 1’osservazione guidata dei comportamenti degli alunni da parte dei docenti. L’osservazione sia da
parte dei genitori, a casa, che di tutto il personale scolastico, dovra cogliere ed interpretare i messaggi di sofferenza
che si possono manifestano in ambito scolastico. Le vittime possono manifestare sintomi fisici o psicologici, come
il cambiamento improvviso del comportamento, stati d’ansia, bassa autostima ecc. o, ancora, calo improvviso del
rendimento scolastico e disinteresse, scuse per non andare a scuola, interruzione delle relazioni con i coetanei ed
isolamento. D’altro canto, le condotte e i segnali di disagio da osservare nei potenziali bulli e cyberbulli sono
I’aggressivita verbale, ’arroganza, gli atteggiamenti di sfida anche verso gli insegnanti e gli adulti in genere; gli
atteggiamenti di scherno verso i compagni, specialmente quelli visti come deboli o diversi da sé; il distacco
affettivo o comportamenti crudeli; la presenza di troppo denaro di incerta provenienza.

Gli interventi di tipo educativo-preventivo includono:
« la realizzazione delle attivita previste dal progetto Generazioni Connesse a cui I’ Istituto ha aderito;

* I’attuazione di progetti, con I’eventuale contributo esterno di figure professionali, per ampliare le conoscenze
digitali degli alunni, creando in loro la consapevolezza dei rischi connessi all’utilizzo della rete;

« la diffusione e condivisione con gli alunni e le loro famiglie delle iniziative che I’Istituto ha intrapreso,
come quelle del progetto Benessere, di Generazioni Connesse, dello Spazio Ascolto ecc;

« i progetti che mirano all’Inclusione della diversita ed al rispetto con la creazione di un ambiente che favorisca
la relazione tra pari;

* la formazione ad un uso corretto degli strumenti informatici e 1’organizzazione ¢ le regole di utilizzo delle
aule di informatica.

2. L’intervento nei casi accertati
a. Segnalazione
b. Valutazione
c. Interventi d. Sanzioni e. Monitoraggio

a. Segnalazione
L’Istituto ha predisposto un modulo di segnalazione di presunti casi di bullismo che puo essere compilato da
chiunque, alunni, genitori, collaboratori, docenti. Il modulo potra anche essere compilato on line e sara
raccolto dal Docente referente contro il bullismo e cyberbullismo o dal team d’istituto deputato (composto da
vicari, referente del plesso coinvolto, referente per il bullismo e cyberbullismo). Si attiveranno adeguate azioni
informative presso gli studenti e le loro famiglie per rendere efficace la raccolta delle segnalazioni.

b. Valutazione

Il team condurra una serie di colloqui con le persone coinvolte con lo scopo di avere informazioni
sull’accaduto; valutare la tipologia e la gravita dei fatti; avere informazioni su chi ¢ coinvolto nei diversi



ruoli (attori, vittime, testimoni passivi, potenziali difensori); capire il livello di sofferenza della vittima;
valutare le caratteristiche di rischio del bullo.

I colloqui saranno guidati da schede che aiutano a valutare il grado di sofferenza della vittima e il livello di
rischio del bullo. I casi saranno valutati attentamente dal referente/team, dal Dirigente Scolastico e coinvolgera

poi i docenti del consiglio di classe.

c. Interventi
Sulla base delle informazioni raccolte si delinea il livello di priorita dell’intervento e su questa base il team

definira le azioni da intraprendere.



Interventi possibili:

LIVELLO BASSO DI
RISCHIO Dl
BULLISMO E DI
VITTIMIZZAZIONE

LIVELLO
SISTEMATICO DI
BULLISMO E
VITTIMIZZAZIONE
LIVELLO Dl
EMERGENZA DI
BULLISMO E
VITTIMIZZAZIONE

LIVELLO Dl
EMERGENZA DI
BULLISMO E
VITTIMIZZAZIONE

Situazione da monitorare
con interventi preventivi
nella classe

Interventi indicati e
strutturati a scuola e
in sequenza
coinvolgimento della
rete se non ci sono
risultati

Interventi di emergenza
con supporto della rete




* Approccio educativo con la classe

« Intervento individuale con il bullo e con la vittima
* Gestione della relazione all’interno del gruppo

+ Coinvolgimento della famiglia

« Supporto intensivo a lungo termine e di rete

Gli interventi della Scuola nei casi di bullismo devono essere rivolti sia alla vittima sia al
bullo. Nei riguardi della prima, saranno necessari interventi di sostegno psicologico che la
aiutino ad uscire dalla situazione di vittimizzazione e quindi a diminuire il suo livello di
sofferenza. Nei riguardi del secondo, oltre alle dovute azioni sanzionatorie, & necessario
avviare un prun processo educativo che mira alla riparazione del danno fisico e/o
psicologico arrecato, ad aumentare la consapevolezza e il senso di responsabilita verso le
proprie azioni, la competenza empatica e, quindi, correggere e ridimensionare i

comportamenti a rischio, ancora relativamente poco gravi, che possono portare in eta adulta
a comportamenti decisamente devianti.

Gli interventi educativi coinvolgeranno anche il gruppo, le figure secondarie come i

testimoni passivi e i potenziali difensori, che nell’intervento educativo possono fare la vera
differenza.

d. Sanzioni

Si riafferma quanto stabilito negli artt. 2-6 del vigente Regolamento di Disciplina,
riguardanti I’istruttoria, la gradualita e 1’alternativa all’allontanamento temporaneo dalla
comunita scolastica, la tempestivita, la pertinenza e 1’efficacia della sanzione. Si ribadisce,
quindi, il valore educativo dei provvedimenti disciplinari, la loro gradualita, la possibilita di
commutare la sanzione in attivita in favore della comunita. Contro le sanzioni disciplinari €

ammesso ricorso entro 15 giorni dalla loro irrogazione all’Organo di Garanzia interno alla
scuola, che decidera entro 10 giorni.

Procedura

« Comunicazione alla famiglia della vittima da parte del docente referente (convocazione scritta o
telefonica) con coinvolgimento di tutto il consiglio di classe per la gestione del caso, concordando modalita
di soluzione e analizzando le risorse disponibili dentro e fuori della scuola (psicologo, medico, altri...);

» Comunicazione ai genitori del bullo (convocazione) con lettera del Dirigente
« Convocazione del Consiglio di classe e valutazione del tipo di provvedimento disciplinare, secondo la gravita

* Eventuale avvio della denuncia ad un organo di polizia o all’autorita giudiziaria (Questura, Carabinieri, ecc.)



per attivare un procedimento penale (eventuale querela di parte);

« Eventuale segnalazione ai Servizi Sociali del Comune

TABELLA DEI COMPORTAMENTI RIFERITI A CASI DI BULLISMO O
CYBERBULLISMO

La seguente tabella riprende quanto riportato nel vigente Regolamento di Disciplina mettendo in evidenza solo i
comportamenti riconducibili a casi di bullismo o cyberbullismo.

Rilevanza civile e rilevanza penale Sia per il bullismo tradizionale che per il cyberbullismo si pone il
problema della tutela giuridica della vittima e quello della configurabilita di una responsabilita penale del
minore che ne sia ’autore. Il cyberbullismo, al pari di bullismo e mobbing, di per sé non costituisce reato,
ma puo degenerare in azioni penalmente rilevanti quali la molestia, la violenza privata, lo stalking,
I'induzione al suicidio, I'omicidio etc. e, pur mancando leggi specifiche, diverse norme di legge nel codice
civile, penale e nella Costituzione puniscono i comportamenti dei bulli e dei cyberbulli.

» Forme di violazione della Costituzione:

I comportamenti legati al bullismo violano alcuni principi fondamentali della Costituzione
italiana che assegna allo Stato il compito di promuovere e favorire il pieno sviluppo della persona
umana.

« Casi di violazioni della legge penale (illecito penale)

I reati che possono configurare il reato di bullismo sono molteplici, a seconda di come si esprime
il comportamento. Ad esempio:

* Percosse

* Lesioni

+ Danneggiamento alle cose

« Diffamazione

* Molestia o Disturbo alle persone

» Minaccia

« Atti persecutori — Stalking e cyberstalking

« Sexting si puo configurare come detenzione di materiale pedopornografico

* Sostituzione di persona, quando una persona si spaccia per un'altra, cio¢ I’impersonation

DEVONO ESSERE DENUNCIATTI i seguenti reati perseguibili d’ufficio:



« lesioni gravissime e lesioni guaribili in piu di 40 giorni o che comportano una diminuzione permanente
della funzionalita di un organo

« violenza sessuale commessa singolarmente o in gruppo (si sottolinea che qualsiasi atto che abbia
interessato, attraverso il contatto fisico, la sfera della sessualita altrui rientra in questa definizione).

» violenza o minaccia a pubblico ufficiale per alunni che hanno compiuto il quattordicesimo anno di eta.

e. Monitoraggio

Il team effettuera un monitoraggio a breve e lungo termine sugli interventi programmati, sia educativi
che sanzionatori, per valutarne I’efficacia ed apportare eventuali modifiche. parte del team per la
valutazione degli atti di bullismo le seguenti figure: D. S. Coordinatori di Istituto contro il bullismo, il
/i Coordinatore/i della/e classe/i interssata/e, i componenti dell'organo di garanzia interna.

3 La collaborazione con I’esterno La collaborazione con I’esterno si esplica attraverso azioni di
supporto, di monitoraggio e di dialogo con gli Enti Locali, servizi della ASL, associazioni del territorio,
eventualmente il Tribunale dei Minori, e con incontri con le Forze dell’Ordine tesi ad attivare la
riflessione sul rispetto delle persone e delle cose, sulle conseguenze del proprio comportamento e sul ruolo
attivo di ognuno per la costruzione di un ambiente accogliente e sereno per tutti. Di particolare rilevanza
saranno, quando possibile, gli incontri con la Polizia Postale per informare circa il corretto utilizzo della
rete e degli strumenti tecnologici, dei rischi collegati e delle relative conseguenze sul piano giuridico. La
collaborazione con gli enti e i servizi locali saranno necessarie nei casi di bullismo che non possono essere
gestite con i soli interventi educativi e sanzionatori dell’istituzione scolastica o quando gli interventi
scolastici non si rivelino efficaci.



Allegato 1

REGOLE PER NAVIGARE SICURI E NON INCAPPARE IN BRUTTE SORPRESE
1. Non dare mai informazioni personali (home, indirizzo, numero di telefono, eta, nome e localita della

scuola 0 nome degli amici) a chi non conosci personalmente o a chi incontri sul web

2. Non condividere le tue password con gli amici, ma solo con i tuoi genitori;

3. Cerca di creare password originali, sempre diverse con caratteri numerici e di lettere intervallati tra
loro;

4. Non accettare incontri di persona con qualcuno conosciuto online;

5. Non rispondere a messaggi che possano destare confusione o disagio;

6. Non usare un linguaggio offensivo o mandare messaggi volgari online;

7. Se qualcuno usa un linguaggio offensivo con te, parlane con un adulto;

8. Quando usi i social pensa prima di taggare qualcuno, controlla i post in cui sei taggato prima di renderli
pubblici, per evitare spiacevoli contenuti sul tuo profilo

9. Attento ai falsi messaggi: diffida dai messaggi inquietanti, suppliche di aiuto, offerte, richiete di
informazioni, avvisi di presenza di Virus in quanto possono essere stratagemmi criminosi;

10. Prudenza con chi non conosci sul web: Non tutti sono davvero chi dicono di essere. Evita di accettare
amicizie online da persone sconosciute.

11. Segnala i contenuti che ritieni essere inappropriati o illegali. Di fonte ad un contenuto che ritieni
inadeguato segnalalo prontamente ai tuoi genitori o ai tuoi insegnanti;

12. Presta sempre attenzione a cio che pubblichi in rete: ogni cosa che metti online é sicuramete destinata
a rimanere li per sempre;

13. Non tutti quelli che aggiungi agli amici sono tuoi amici; ricorda che gli amici veri sono quelli che
conosci personalmente;

14. Comportarsi da bullo in rete puo far soffrire tanto quanto nella vita reale: non usare la rete per mentire,
deridere o ingannare. Non alimentare conversazioni che possono nuocere agli altri. Cerca di essere leale e
sincero. Non minacciare o prevaricare i piu deboli.

15. Non permettere agli amici di condividere informazioni private che ti riguardano senza il tuo consenso:
a tua volta non caricare immagini o video che riguardano altre persone, senza che queste abbiano dato,

preventivamente, la propria autorizzazione. Soprattutto non inviare o richiedere foto, filmati o messaggi



violenti o a sfondo sessuale.

16. Attenzione a quando scarichi qualcosa. Se manca l'autorizzazione del proprietario, 0 comunque della
persona che ne detiene i diritti d'autore, contraffare, copiare e divulgare altrui elaborati (articoli, foto,
audio, video..) & soggetto alla legge sulla violazione dei diritti d'autoreo del copyright e puo essere
configurato come un reato.

17. Non condividere i tuoi dati personali. Prima di mettere il tuo numero di telefono o indirizzo online

devi essere sicuro devi essere sicuro di sapere dove lo stai postando e perché



Allegato 2

INDICAZIONI PER NAVIGAZIONE SICURA E CONSAPEVOLE DEI MINORI SU INTERNET

Sezione dedicata ai genitori link utili

INDIRIZZI SITI LINK

http://www.generazioniconnesse.it/site/it/are

a-genitori/

Promosso dal Centro Italiano per la sicurezza
in rete e la promozione dell'uso sicuro di

internet (Safe internet Centre)

https://www.commissariatodips.it/da-
sapere/peri-genitori/navigazione-sicura-e-

consapevole-deiminori-su-internet.html

1 Polizia Postale e delle Comunicazioni ha
wrtecipato alla stesura del Codice di
itoregolamentazione “Internet e Minori”, in
llaborazione con il Ministero delle
bmunicazioni, dell'Innovazione e le Tecnologie
e Associazioni degli Internet Service Providers.
Codice nasce per aiutare adulti, minori e

miglie nell’'uso corretto e consapevole di

ternet, fornendo consigli e suggerimenti




Allegato 3
PROCEDURE SCOLASTICHE IN CASO DI ATTI DI BULLISMO E CYBERBULLISMO

Venuti a conoscenza d'un atto configurabile come bullismo e/o cyberbullismo, si DEVE:

1. Informare subito il Dirigente Scolastico. Informare il coordinatore di classe/Insegnante del Consiglio di
Classe:
2. | docenti dopo aver informato il Dirigente Scolastico che valutera il caso, sono tenuti ad analizzare e
valutare i fatti;
3.1 Individuare il soggetto/soggetti responsabili;
3.2 Raccogliere informazioni sull’accaduto, attraverso interviste e colloqui agli attori principali, ai singoli
e al gruppo; verranno raccolte le diverse versioni e ricostruiti i fatti ed i punti di vista - astenersi dal
formulare giudizi-, & importante attenersi ai soli fatti accaduti, riportandoli fedelmente in ordine
cronologico. E' piuttosto necessario creare un clima di empatia, di solidarieta e di disponibilita al
confronto che permetta un’oggettiva raccolta di informazioni.
3.3 Informare il Team contro il bullismo ed ilCyberbullismo (coinvolgendo possibilmente un esperto) per
il supporto alla vittima e per definire le strategie di azione da intraprendere;
3.4 Comunicare l'accaduto alla famiglia dell'offesa/o o, in caso d'urgenza, telefonicamente o per iscritto.
3.5 Concordare modalita di soluzione con il supporto delle risorse disponibili dentro e fuori della scuola
(psicologo, medico, altri...);
4. 1l Consiglio di Classe ed il team contro il bullismo, analizzeranno i fatti e prenderanno le decisioni:
4.1 Se i fatti saranno configurabili come cyberbullismo o bullismo si interverra con un lavoro educativo
di equipe o sul singolo alunno e/o su tutta la classe, ( eventuali esperti, team contro Bullismo/cyber
bullismo) .
4.2 Qualora si dovessero verificare gravi fatti di bullismo e/o cyberbullismo si dovra:

. Comunicare ai genitori del

bullo/cyberbullo i fatti con una convocazione, prima telefonica poi anche scritta;

e Scegliere 1’azione da intraprendere per il cyberbullo,secondo la gravita del caso:
e Sospensione del diritto a partecipare ad attivita complementari ed extrascolastiche;
e Sospensione dalla scuola;
e Obbligo per il cyberbullo di scrivere una lettera di scuse alla vittima ed alla sua famiglia;

¢ Eventuale avvio della procedura giudiziaria con una denuncia scritta;




e Segnalazione, dove sia richiesto, come da art.2 della Legge 71/2017 al Garante dei dati personali.



Allegato 4

La scheda di prima segnalazione dei casi di bullismo e cyberbullismo

Nome del membro del team che compila lo screening:

Data:

Scuola:

1. Data della segnalazione del caso di bullismo:

2. La persona che ha segnalato il caso di bullismo era:

0

[
[
[
[

La vittima

Un compagno della vittima, nome
Madre/ Padre della vittima, nome
Insegnante, nome

Altri:

3. Vittima, nome Classe:

Altre vittime, nome Classe:

Altre vittime, nome Classe:
4. 1l bullo o i bulli

Nome Classe:

Nome Classe:

Nome Classe:

5. Che tipo di prepotenze sono accadute? Dare esempi concreti degli episodi:



6. Quante volte sono successi gli episodi?



